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  چكيده 
  
اي از تأثير و مداخله رايانه مصون نيست و شايد گزافه نباشد كه در جهان حاضر، هركسي كار با رايانه را  امروزه هيچ حوزه. 

حال صحبت ما اين است كه چگونه و از طريق چه راههاي مي توان از اينگونه جرايم  .د نوين استنياموخته باشد، يك بيسوا
پيشگيري كرد وجلو انرا گرفت چون درصورت ارتكاب ان اثرات جبران ناپذيري براي مفعولين اين جرم به همراه داردكه از 

ر پي داردكه در اين مقاله سعي شده راهكارهايي براي جمله رفتن آبروي اين اشخاص ودر خيلي از موارد بردن مال انها را د
پيشگيري وپيش بيني وقوع اين جرايم مطرح گردد تا بتوان از  وقع آنها واثرات جبران ناپذيري كه آنها دارن جلوگيري كرد چون 

وكامپيوتر دارند واين  به نظر ميرسد كساني كه اقدام به ارتكاب اين جرايم ميكنند اشخاصي هستند كه اطلاع كامل از اينترنت
  جرايم هيچگاه نميتوان با سهو وخطا اتفاق افتد

  پيش بيني وقوع جرم  –پيشگيري از وقوع جرم  -جرايم اينترنتي: كليد واژگان

  مقدمه
ت جرايم رايانه اي جرمي است وارداتي كه با ورود كامپيوتر در استفاده از اينترنت در سطح گسترده در كشور رواج پيدا كرده اس

به تكامل رسد امادراين چند سال نبود قاوني مدون باعث گرديد  1372و آغاز شد ودر سال 1370ورود اينترنت به كشور از سال 
كه  بسياري از مجرمين رايانه اي از زير مجازات فرار كنند وبه جرايم خود ادامه دهند واستناد انها نيز به اصل برائت واصل قانوني 

اي در حقوق  ، مفاهيم وجرايم تازه)1388(اي  با تصويب قانون جرايم رايانهكه استناد درستي هم بود بودن جرم ومجازات بود
توان  شود، نمي باشدوقتي در خصوص فناوري بحث مي هاي دقيق وكارشناسانه مي كيفري ايران خلق شد كه هريك نيازمند بررسي

هاي نوين يا به وسيله آن و يا بر  عصر حاضر است و هم ساير فناوريرايانه هم خود بزرگ ترين فناوري . رايانه را ناديده گرفت
به خصوص اگر اين . هايي نيز باشند توانند بسترساز سوءاستفاده ها در كنار مزاياي خود مي البته فناوريگيرند بستر آن شكل مي

اي باشد، دامنه  رايانه ا جرايم و مجرمان حقوق كيفري نوين، امروزه ب. يابد فناوري، رايانه باشد، دامنه خطرهاي آن افزايش مي
ماهيت و ويژگي اين دسته از . اي طرف است رايانه حقوق كيفري نوين، امروزه با جرايم و مجرمان . يابد خطرهاي آن افزايش مي

ه آثار و نتايج اعمال ك هايي به غير از نقاطي اي در مكان رايانه امروزه، مجرمان . جرايم به نحوي اساسي با جرايم سنتي تفاوت دارد
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كه كارايي قوانين جزايي موجود و متداول، منحصر به قلمرو خاصي است و به دليل  در صورتي. شود، قرار دارند آنها ظاهر مي
توان مجرمان را با  آنكه اجزاي عنصر مادي كاملاً يا بعضاً تغيير يافته و برخي عناوين مجرمانه تازه هم به وجود آمده است، نمي

  .ين قبلي محاكمه كردقوان
  
.  

  

  ؟جرم رايانه اي چيست  
اي كه ذيل اين مفهوم جا دارند و ماهيت متغير  طيف گسترده افعال مجرمانهجرايم اينترنتي ورايانه اي نوعي جرايم جديد مي باشد

ف جامع و مانع و خالي از هاي سوءاستفاده از آن است ارائه تعري آنها كه ناشي از پيشرفت لحظه به لحظه فناوري اطلاعات و شيوه
المللي موجود در اين زمينه  ترين سند بين سازد؛ تا آنجا كه در جديدترين و جامع مناقشه را مشكل و چه بسا غيرممكن مي

  .به نظر ميرسد كامل ترين تعريف اين باشد .تعريفي از اين جرايم به عمل نيامده است) بوداپست 2001كنوانسيون جرايم سايبر (
  : يا انهيرا ميموسع جرا اريسب فيتعر

  
جرمي كه قانونگذار به صراحت رايانه را به منزله موضوع يا وسيله جرم جزء ركن مادي آن اعلام كرده  هر«

باشد، يا عملاً رايانه به منزله موضوع يا وسيله ارتكاب يا وسيله ذخيره يا پردازش يا انتقال دلايل جرم در آن 
  .»نقش داشته باشد

  
كه صرفاً دلايل آنها يا اطلاعات مربوطه در رايانه ذخيره  هم علاوه بر جرايم ذكر شده در دو دسته قبل، جرايمي را نيز فيتعر نيا

اند، به لحاظ تأمين بهتر اهداف تحقيق و تعقيب جرم با در نظر گرفتن قواعد خاص آيين دادرسي كيفري، جزء جرايم  شده
  اي دانسته است رايانه

اند؛ مانند  جرايمي كه ارتكاب آنها قبل از پيدايش رايانه و اجزاي فناوري اطلاعات امكان پذير نبوده: ي محضا جرايم رايانه -1
  .دسترسي غيرمجاز

  
كه ارتكاب آنها وسيله رايانه داراي عواقبي بسيار شديدتر نسبت به ارتكاب سنتي آن است؛ مانند برخي : اي سنتي جرايم رايانه -2

  رنگاري و يا تخريب فيزيكي نسبت به كامپيوت مانند هرزه جرايم مرتبط با محتوا
  

  ياسلام يمجلس شورا5/3/1388مصوب : يا انهيرا ميقانون جرا
  ماده  56 يحاو 1/5/1388الاجراء از  لازم

  عنوان مجرمانه 29
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  جاسوسي رايانه اي:م مبحث سو                   شنود غير مجاز : مبحث دوم                 دسترسي غير مجاز:مبحث اول 
  جرائم عليه صحت و تماميت داده ها و سامانه هاي رايانه اي و مخابراتي:فصل دوم
  جعل رايانه اي:مبحث اول

  
  تخريب و اختلال در  داده ها يا سامانه هاي رايانه اي و مخابراتي : مبحث دوم
  جرائم عليه عفت و اخلاق عمومي:صل چهارمف                       سرقت و كلاهبرداري مرتبط با رايانه:فصل سوم
  هتك حيثيت و نشر اكاذيب:فصل پنجم

  قانون جرايم رايانه اي 21موضوع ماده  مجرمانه يفهرست مصاديق محتوا
        يعموم شيو آسا تيامن هيمحتوا عل -3        يمقدسات اسلام هيمحتوا عل   -2       يعفت و اخلاق عموم هيمحتوا عل-1
  يمعنو تيو مالك يو بصر يمحتوا مجرمانه مربوط به امور سمع -5       يو عموم يدولت يمقامات و نهادها هيعلمحتوا -4
  ) ميجرا ريمرتبط با سا يمحتوا( كند  يدعوت به ارتكاب جرم م اي،  بي، ترغ كيكه تحر يمحتوا -6

 ميبحث از جرا كهيزمان. ندارند گريكديبا  يمساو رابطه انهيو راي اينتر نت يچكاب استاد دانشگاه علامه طباطبا يضيدكتر ف
  ديآ يم انيشود مسلما در عرصه فراتر از مرزها  صحبت به م ينترنتيا

بر اساس قانون، اعضاي كارگروه مركب از وزارتخانه هاي ارتباطات و فناوري اطلاعات ـ اطلاعات ـ فرهنگ و ارشاد اسلامي ـ 
در راستاي وظايف و مأموريتهاي ذاتي خود مكلف به ايجاد سامانه ...) جا ـ صدا و سيما وآموزش و پرورش ـ سازمان تبليغات ـ نا

رصد فضاي مجازي در دستگاه متبوع خود بوده و همچنين كليه ارائه دهندگان خدمات دسترسي و ميزباني نيز مكلف خواهند بود 
مراتب را به دبيرخانه مستقر در دادستاني كل كشور از چنانچه با يكي از مصاديق مصرحه در اين فهرست مواجه شدند، بلافاصله 

  » .اعلام نمايند dadsetani@dadsetani.irيا آدرس الكترونيكي  www.dadsetani.irطريق سايت دادستاني به آدرس 
كليه  رعايت مقررات فهرست مصاديق محتواي مجرمانه براي ارائه دهندگان خدمات دسترسي و ميزباني و«: وي در ادامه افزود

  » .كاربران در فضاي مجازي لازم است و در صورت تخطي طبق مقررات برخورد خواهد شد
دبيرخانه كارگروه با بررسي گزارشات واصله نسبت به مجرمانه بودن يا نبودن، تصميم نهايي را اتخاذ و در صورت احراز محتواي 

دبيرخانه به مراجع قضائي ذيربط جهت تعقيب كيفري  يسواقدام خواهد نمود و مراتب از ) فيلتر(مجرمانه نسبت به پالايش 
آوري  رساني ـ شوراي عالي انقلاب فرهنگي ـ شوراي عالي فن در اين راستا شوراي عالي اطلاع ».مقتضي اطلاع داده خواهد شد

را براي مديريت اينترنت  هاي مشتركي ريزي اطلاعات، وزارت ارتباطات و فناوري اطلاعات و دفتر اينترنت دادستاني تهران، برنامه
  .اند رساني به انجام رسانيده هاي اطلاع و شبكه

  
از آنجا كه امروزه يكي از راههاي كنترل تخلفات اينترنتي و اعمال نظارت، ايجاد ديواره آتشين و بحث فيلترينگ است و اين 

شود و كشورها  رم افزارهاي مناسب معمول ميروش در بسياري از كشورها با امعان نظر به مصالح عمومي و منافع ملي از طريق ن
ما ) صورت تسكيني و موقت ولو به. (كنند خود را در برابر پيامدهاي امنيتي ـ فرهنگي و اخلاقي و سياسي فضاي سايبر واكسينه مي
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و توسعه و بالندگي و  نگرانه براي اين مسأله تدبير كنيم و تهديدها را به فرصت مغتنمي براي رشد نيز بايد با ديدي وسيع و آينده
شوراي  1381مجموعه مقررات پالايش و فيلترينگ مراكز اينترنتي مصوب سال .هاي نظام اسلامي مبدل كنيم تبيين و تبليغ آرمان

عالي انقلاب فرهنگي نيز در راستاي اعمال كنترل و نظارت دقيقتر بر مراكز اينترنتي و اعطاي مجوز به مراكز مذكور در چارچوب 
  .هاي گذشته انجام شده است هايي است كه در سال آوري اطلاعات از جمله اقدام نظارتي توسط وزارت ارتباطات و فنضوابط 

  
  پيشگيري از وقوع جرايم رايانه اي

  
هاي  واقعبينانه بايد در نظر داشت كه استفاده از بسياري اهرم  :نقش دادستان براي پيشگيري از وقوع جرايم رايانه اي -1

آوري وارداتي است و ما در برابر جريان  آوري، يك فن هاي پيشگيرانه در دسترس ما نيست چرا كه اساساً اين فن وشاعمال ر
ايم كه از خيلي جهات دست ما را براي اعمال اراده بسته است، اما در عين حال از روش كنترل و نظارتي  اي قرار گرفته يكطرفه

افندي تا حدودي بازدارنده استفاده كرد؛ چنانچه بموجب مصوبه شوراي عالي انقلاب توان به عنوان يك اقدام پد فيلترينگ مي
» اي غيرمجاز رساني رايانه هاي اطلاع تعيين مصاديق پايگاه  كميته«اي تحت عنوان  ، كميته81دي سال 10مورخ  59فرهنگي، شماره 

مان صدا و سيما، نماينده دبيرخانه شوراي عالي مركب از نمايندگان وزارت اطلاعات، وزارت فرهنگ و ارشاد اسلامي، ساز
انقلاب فرهنگي و نماينده سـازمـان تبــليغات اســلامي بــا مسئوليت نماينده وزارت اطلاعات و براي بررسي و احراز مصاديق 

غيره مورد  هاي غيرمجاز در عرصه سايبر تشكيل شد تا اعمال فيلترينگ با توجه به جميع جهات فرهنگي، امنيتي و فعاليت
  .برداري قرار داده شود بهره

  
تواند موجب اعطا يا سلب حق از اشخاص باشد، چرا كه  رسد اين كميته از آنجا كه ماهيت غيرقضايي دارد، نمي اگرچه بنظر مي

  .فيلتر كردن يا رفع فيلترينگ سايت، بايد صرفاً با مجوز مقام ذيصلاح قضايي انجام شود
  

كند تا در صورت تأييد تشريفات قانوني و  مقام ذيصلاح قضايي بر تصميمات كميته مذكور ضروري مي بنابراين نظارت استصوابي
  .رعايت ضوابط، نظر كميته را تنفيذ و تأييد كند

  
عنوان مجرمانه از جمله توهين به مقدسات، اشاعه فحشا و نشر  14شايان ذكر است در مجموعه مقررات پالايش و فيلترينگ 

  .ن به علما و مسئولان قيد شده استاكاذيب و توهي
  

  .قانون مجازات اسلامي آمده است 640و  639اي در قوانين جاري از جمله مواد  عــلاوه بــر ايــن، عناوين مجرمانه
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اگرچه اعمال كنترل و نظارت قضايي ـ امنيتي و پليسي در گستره كشوري، هر يك تعريف و مبناي قانوني خاص خود را دارد ، 
رسد اين كنترل و نظارت از حيث قضايي در وهله نخست متوجه دادسرا است؛ چرا كه دادسرا بايد به عنوان نهاد كشف  نظر مياما ب

و تعقيب، مترصد به انجام اقدامهاي لازم برآيد و در برابر جرايم مشهود توسط ضابطان يا گزارش ثالث يا حتي اخذ نظر از 
  .مقتضي كند كارشناس، مبادرت به انجام روند قضايي

  
ها انسان قرار دارد  همچنين در مواردي كه جرم داراي جنبه عمومي است و از جمله جرايم فضاي سايبر كه در معرض ديد ميليون

العمومي خود را  هاي جرم عمومي برخوردار است به نيابت از جامعه از حقوق ايشان صيانت و نقش مدعي و از مختصات و ويژگي
  .نددر اين پروسه ايفا ك

  
دارد بايد توسط اشخاص صاحب صلاحيت در ) اعم از فني و حقوقي و قضايي(البته اين موضوع چون كاملاً ماهيتي مركب 

رسد نقش دادستان به عنوان مرجع صيانت از حقوق عمومي و مقام تعقيب،  هاي مذكور مورد توجه قرار گيرد، اما بنظر مي حوزه
  .كليدي و محوري است

  
قانون اساسي است و بطور خاص  156اصل  5كه رسالت پيشگيري از وقوع جرم نيز از جمله وظايف مقرر در بند  با عنايت به اين

رسد دادستان كل كه  براساس رويه قضايي و اختيارات مفوضه رئيس قوه قضاييه، متوجه دادستان كل كشور است، بنظر مي
به مسأله سالم كردن فضاي سايبر و پيشگيري از بروز جرايم در  العموم با صلاحيت كشوري است، مقام ذيصلاح براي ورود مدعي

  . اين فضا است
  

اي  قانون اصلاح پاره 17قانون اساسي و ماده  161علاوه بر اين، موضوع نظارت دادستان بر حسن جريان امور و از جمله مفاد اصل 
  .از قوانين دادگستري دال بر ايفاي وظيفه ذاتي نظارت دادستان كل بر دادسراهاي سراسر كشور، مقوم و مؤيد اين نظريه است

  
را »آوري اطلاعات ستاد پيشگيري و مبارزه با جرايم فن«شور طرح تشكيل ستادي تحت عنوان بر همين اساس دادستاني كل ك

محضر رياست قوه قضائيه ارائه كرد كه بموجب آن، اين ستاد در گستره كشوري مبادرت به ايجاد وحدت رويه قضايي در 
  ع جرايم در فضاي سايبر ارائه طريق خواهد كردمواجهه با موارد مجرمامه مذكور كرده است و همچنين در زمينه پيشگيري از وقو

 ياسلام يجمهور يانتظام يروين يواحد تخصص كيبا نام مختصر فتا،  رانيو تبادل اطلاعات ا ديتول يفضا سيپل  پليس فتا -2
شبكه  يرو بر يو حفاظت از اسرار مل بريسا يو جعل در فضا يكلاهبردار ،ينترنتيا ميآن مقابله با جرا فهياست كه وظ رانيا
شروع به  رانيا يانتظام يرويمقدم فرمانده ن ياحمد ليبه فرمان اسماع) 2011ه يژانو 23( 1389بهمن  3واحد در  نيا. است نترنتيا

توسط  بريسا يمقابله با كنترل فضا نياستاكس نت و همچن يا انهيبه انتشار كرم را سيواكنش پل توان ياقدام را م نياكار كرد
و ايجاد آن در مراكز استان ها برنامه  .دانست) 1388انتخابات  جيپس از اعلام نتا رانيا يبعد از ناآرام( رانيامخالفان حكومت 
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حوزه فعاليت اين پليس . گسترش پليس فتا در شهرهاي بزرگ كشور نيز از برنامه هاي سال آينده ناجا است.امسال ناجا است
به معناي ايجاد محدوديت براي » فتا«ايجاد پليس . قتصادي و حتي تروريسم استبرخورد با جرائم سايبري نظير مسايل اخلاقي، ا

هاي جديد اينترنتي و پيشگيري  بيني جرايم جديد در حوزه مردم و ايجاد مداخله در حريم خصوصي آنها نيست بلكه پيش
شود و  اجرا مي 90ر سراسر كشور در سال اندازي شد، اما آمايش سرزميني پليس فتا د پليس فتا ابتدا در تهران راه .اجتماعي است

  .استان كشور پليس فتا رونمايي خواهد شد 32در 
به  كنند مردم خودشان اطلاعات خود را در فضاي مجازي فاش مي :نقش مردم در پيشگيري از وقوع جرايم رايانه اي -3

چت كردن با افراد  نا آشنا مي نمايند اين اشخاص  عبارتي اشخاصي هستند كه از اينترنت اطلاع كافي ندارن وبدون اطلاع اقدام به
ه كه توسط  افراد متخصص هك شده اطلاعات شخصي خودشان را در معرض دسترسي اين افراد قرار ميدهند به اين گون

 واطلاعات شخصيشان در اختيار انها قرار ميگيرد پس در فضاي مجازي بايد بسيار حواسمان را جمع كنيم همچنين گاهي اوقات
براي خريد يك محصول از يك سايت رمز عبور كارت شتاب خود را در اختيار متصديان سايت قرار داده وسبب ميشوند كه از 

برداشت شود همچنين ميبايست پس از اقدام به پرداخت هاي اينترنتي از جمله شهريه وقبوض رمز خودرا بر روي  كارت انها پول
  .ورد سوء استفاده ديگران قرار نگيرد سيستم قرار نداده ويا حذف نماييم كه م

ويروسها ونرم افراز هايي كه وظيفه حذف يا جلوگيري از ورود كرمهاي اينترنتي دارند براي نصب آنتي  -4
خيلي از ويروسها و كرم هاي اينترنتي هنگامي كه وارد كامپوتر ميشوند سيست امنيتي را از كار جلوگيري از دزدي اطلاعات

م به دادن اطلاعات شخص دريافت كننده  به شخص فرستنده ويروس مينمايند كه از طريق آنتي ويروس ها وضد مياندازند واقدا
  كرم هاياينترنتي كه به روز شده اند ميتوان از ورود آنها وسرقت دادها جلو گيري كرد

شده و تحت  ياماندهس يامور بازرگان ينترنتيا يها تيسا اقدامي كه جديدا توسط وزارت بازگاني صورت گرفته -5
  . رنديگ يقرار م) فتا(و تبادل اطلاعات ناجا  ديتول يفضا سينظارت پل

 يبه كاربران ارائه م ينترنتيفعال بوده و خدمات ا يكه در امور بازرگان ينترنتيا يها تيسا يبه منظور كنترل و نظارت بر رو ،
 يو فعال در امور بازرگان ينترنتيارائه دهنده خدمات ا يشركت ها  .برگزار شد يفتا و وزارت بازرگان سيپل انيم يدهند، جلسات

  . شوند يقرار گرفته و سامانده سيتحت نظارت پل
كاربران از  ديفتا مجاز شناخته شدند، اما با سيپل يكنند، ازسو يم يفارس يكه اقدام به فروش دامنه ها ييها تيسا نيهمچن
 يقرار م سيتحت نظارت و پوشش پل يبه زود زيها ن تيگونه سا نيا. اصل كنندح نانيآنها اطم تيو نحوه فعال تيسا تيريمد
  .رنديگ
نام ارتش  )هك كردن سايت هاي كه برخلاف قانون جرايم رايانه اي عمل ميكنند( ارتش سايبري ايران -6
قرار داده  تيكه در سا ياميد و در پرا مورد حمله قرار دا تريتوئ تيحمله سا نيها افتاد كه در اول بر سر زبان يزمان رانيا يبريسا

 نترنتيكه دارد ا كند يفكر م كايآمر«: هكرها آمده بود اميدر پ. انتقاد كرده بود تريتوسط توئ رانياز اغتشاش در ا تيبود، از حما
 تيريو مد مان كنترل را با قدرت نترنتيكه ا ميما هست نيا ست؛يطور ن نياما ا كند، يم تيريكنترل و مد اش يدسترس ارا ب
 يخود رو رمتعارفيغ يها تيفعال يبرا ياست كه افراد نامشخص ينام يدكن كيرا تحر رانيمردم ا دينكن يسع ن،يبنابرا. ميكن يم



 )حق گستر(شده در پايگاه نشر مقالات حقوقيمنتشر 

 رانيآن به دولت ا يمنابع احتمال وابستگ ياما برخ ست،يدر دسترس ن يگروه اطلاعات چندان نيدرباره ا. برند يبه كار م نترنتيا
جنبش سبز و مخالف دولت  يحام يها گاه وب نيو همچن ينيو چ ييكايآمر تيوب سا نيگروه به چند نيا .دان را مطرح كرده

 غاتيتبل شيدر سپاه مطرح شد، اما با افزا 84از سال  رانيا يبريارتش سا ليطرح تشك .است حمله كرده ران،يا ياسلام يجمهور
 اريآن از چند نام بس يشد كه تعداد اعضا ليتشك عيوس اريبس يد گروهبع يمدت. به عمل آمد عيآن تسر يدولت نهم در اجرا هيعل

 زين 1388 بهشتيدر ارد. دهد يگروه خبر م نيسپاه با ا افتهياز ارتباط مركز مبارزه با جرائم سازمان  ها يزن گانه يبرخ رفت يفراتر م
است، با استناد  كايمتحده آمر الاتيا يتيو امن يكه از مؤسسات نظام» Defense Tech«فارس گزارش داد مؤسسه  يخبرگزار
 نيا. است كرده يمعرف يبريسا يروين نيتر يقو يرا جزء پنج كشور دارا رانيا كا،ياز سازمان اطلاعات آمر يافتيبه آمار در

علام كرده دلار ا ونيليم 76سپاه است، بودجه آن را  يبريرصد سا ميت رمجموعهيز رانيا يبريارتش سا نكهيبر ا ديمؤسسه با تاك
  .برآورد كرده بود رهينفر ذخ 12000نفر و  2400از  شيارتش را ب نيا يروهايتعداد ن نيموسسه همچن نيا] 4.[بود

  اقدامات ارتش سايبري ايران 
  هك شد يگاه موج سبز آزاد وب 1388آذر  25روز 

  دقطع ش اياز نقاط دن يخدر بر ترييگاه تو به وب يامكان دسترس رانيبه وقت ا 1388آذر  27صبح روز جمعه، 
  زمانه را هك كرده، ويراد تيسا وب رانيا يبريارتش سا 1388بهمن  10روز 

به تمام مزدوران وطن  رانيا يبريارتش سا  «:زمانه كه وابسته به دولت هلند است، آورده ويدر راد ياميدر پ رانيا يبريارتش سا
  گذارد يا را راحت نمه آن زيكه در دامان اربابان خود ن دهد يفروش هشدار م

 نياطلاعات ا هيبرخوردار بوده و ظاهراً باعث شده كه كل يا حمله از ابعاد گسترده نياز آن است كه ا يحاك يافتيدر اطلاعات
  سرور آن پاك شود ياز رو تيسا وب

  هك شد يبريتوسط ارتش سا كند يكه اخبار جنبش سبز را منتشر م وزيجرس ن تيسا 1388بهمن  23در  .
از  يمرتبط با گروه موب يها تياز وبسا ياديرا به همراه تعداد ز 1 يفارس ونيزيتلو تيوبسا رانيا يبريارتش سا 1389آبان  در

 اين پيام در 1پس از حك سايت   شبكه تلويزيوني فارسي .را هك كرد.. آرمان و  ويلمر، راد ونيزيطلوع، تلو ونيزيجمله تلو
كه توسط ارتش سايبري ايران قرارگرفت  رابرت مرداك وشركاي صيهونيستش بدانندب اين مطل اول سايت اين شبكه  صفحه

  .ارزوي تخريب بنيان خانواده هارا در ايران به گور ميبرند
بايستي سعي كرد درجامعه آگاهي مردم رادرموردجرايمي كه   :اطلاع رساني به مردم در رابطه با جرايم رايانه اي-7

افزايش داد چون بسياري از كساني كه مورد سوءاستفاده رايانه اي قرار ميگيرند اشخاصي بي اطلاع  توسط رايانه اتفاق ميافتد
مي بايست طي برنامه هايي كه از تلويزون پخش مي شود وجود اين  هستند كه فكر ميكنند محيط اينتر نت فضاي امن ميباشد

به هيچ شخص حقيقي ويا هيچ سايتي اطمينان نكنندو هميشه بر جرايم ونحوه انجام آن به مردم گوشزد شود تا در فضاي اينترنت 
  روي اينترنت مواظب اطلاعات شخصي كه روي كامپيوتر خود دارند باشند به نظر خود من كاربردي ترين راه براي پيشگيري از 



 )حق گستر(شده در پايگاه نشر مقالات حقوقيمنتشر 

دادهايشان بر روي اينترنت به  وقوع جرايم رايانه اي  اطلاع رساني ومصاحبه با مال باختگان رايانه مي باشد كساني كه يا مال يا
سرقت رفته است يا مورد سوءاستفاده واقع شده اند اين باعث آگاهي براي مردم شده وسبب پيشگير ي از وقوع جرايم رايانه اي  

  ميگردد

  
  

  گيري نتيجه
هميشه  جرايم رايانه اي جرايمي سازمان يافته مي باشند كه از طريق اشخاص حرفه اي وبا سواد انجام ميشوند و

با توجه به طيف گسترده جرايم واصل قانوني بودن جرايم  قصد آنها سوء استفاده از اشخاص ديگر مي باشد
رايانه اي امروزه براي مجازات مجرمين كافي اما كامل نمي باشد چون هر روز جرايم قوانين ومجازات ها 

داريم همانگونه كه جرايم اينترنتي هميشه جديدي به وجود مي آيد كه براي مجازات آنها نياز به قوانين جديد 
درحال روز شدن هستند بايستي تلاش كرد تابتوان با نو شدن جرايم هرساله قوانيني را كه در زمينه جرايم جديد 

براي قابل اعمال باشد ارائه كرد چون رايانه واينترنت هميشه وهميشه شكل ها ي مختلفي به خود مي گيرند  
ولين را در اين مورد ئم مي بايست همه دستگاهها تلاش كنند ومردم نيز توصيه هاي مسپيشگيري از اين جراي

تا مورد سوء استفاده ديگران قرار جدي بگيرند ودر هنگام استفاده از اينترنت و رايانه  مورد استفاده قرار دهند 
ئه مطلب مي باشد موضوع تعيين شده در حال اراقوانين همچنين اگر ديدند سايت يا وبلاگي برخلاف .نگيرند 

بايست به شدت با  قضات نيز ميستاني اطلاع تا نسبت به اعمال فيلتر درمورد آن سايت اقدام شود دراسريعا به دا
ردن اي مي كنند برخود نمايند چون اين جرايم هم سبب بردن مال وهم سبب ب كساني كه اقدام به جرايم رايانه

پيش گيري از وقوع جرم اهميت دارد بايست سعي شود در زمينه ز درضات نيابروي اشخاص ميگردد  برخورد ق
اي مجازات ها بازدارندگي بيشتري داشته باشد تا هم سبب ارعاب مردم وهم سبب عبرت گرفت  جرايم رايانه

  .مجرمين شود تا ديگر اقدام به به چنين جرايمي ننمايند 
پيش بيني شده كه به نظر من اين نشان دهنده ميل  روز 91جرايم رايانه اي حبس هاي  مواد مربوط بهدر بعضي از 

  .اي مي نمايند  قانون گذار به حبس اشخاصي مي باشد كه اقدام به جرايم رايانه
توسط اشخاص با سواد وهميشه با آگاهي انجام مي شودپس ميبايست در محاكمه مجرمين چون جرايم رايانه اي 

از چنگال قانون فرار كنند چون اين افراد كساني هستند كه يا خيلي زيرك  نهايت سعي وتلاش را بنماييم تا نتوانند
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ميباشند يا اينكه وكلاي كار كشته اي برا دفاع از خود انتخاب مي كنند كه در بيشتر موارد با توجه به نبود قانون 
  .  خود را ازچنگال قانون ومجازات فراري دهند
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